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الحرب الالكترونیة تعتبر سلاح جدید تلجا الیھ الدول في النزاعات المسلحة ، وتعد 
تكنولوجیا المعلومات من الوسائل القتالیة في العصر الحدیث ، تسطیع القوات 

تملك مثل ھذه القدرات ، احداث اصابات مادیة بالممتلكات او العسكریة للدول التي 
  .بالأرواح 

تثیر الحرب الالكترونیة العدید من المسائل القانونیة الشائكة ، والتي تحتاج الى 
المزید من البحث القانوني ، شانھا شان الاسلحة الحدیثة التي تعتمد على التكنولوجیا 

ت المسیرة او تلك التي تنتقل عبر الفضاء ، سواء كانت تدار عن بعد كالطائرا
  .السیبریاني ، كما ھو الحال في الحرب الالكترونیة 

الحرب الالكترونیة دفعت فقھاء القانون الدولي الى دراسة تلك الحرب ، من خلال 
مقاربة ھذه الحرب مع القواعد القابلة للتطبیق في النزاعات المسلحة ، تلك القواعد 

الحرب ، وموقف القانون الدولي الانساني من الاسلحة الحدیثة ، المتعلقة بمفھوم 
ومدى تطابق مفھوم المقاتل على المھاجم الالكتروني ، والمدنیین المساھمین في 

  .الحرب الالكترونیة 

البحث محاولة بحثیة متواضعة لدراسة الحرب الالكترونیة ، في ضوء المستجدات 
ان موضوع الحرب الالكترونیة تم التطرق الیھ الفقھیة في ھذا المجال ، بالرغم من

  .بعمومیة ، في بدایات القرن الماضي 

البحث ركز على العلاقة بین مبدا التمییز والحرب الالكترونیة ، لبیان مدى تطابق 
مبدا التمییز الذي یحتل مكان الصدارة في . متطلبات ھذا المبدا مع تلك الحرب 

ھ تتفرع المبادئ الاخرى ، اھمیة مبدا التمییز تكمن في القانون الدولي الانساني ، ومن
ان احترام ھذا المبدا من قبل المقاتلین ، یترتب علیھ منحھم امتیازات المقاتلین 
المتمثلة بنظام اسرى الحرب عند القبض علیھم ، وعدم محاكمتھم عن المشاركة في 

انب اخر یتمثل بالاسلحة علاوة على ما تقدم تبرز اھمیة مبدا التمییز في ج. القتال 
الحدیثة ، حیث ان القانون الدولي الانساني یحضر على الدول تصنیع او استیراد 
اسلحة من شانھا ان تخل بمبدا التمییز ، ویؤدي استعمالھا الى حدوث الھجمات 

  .العشوائیة ، او التسبب بالالام غیر المبررة 



زھا عریف بالحرب الالكترونیة وتمیقسم البحث الى مبحثین ، تناول المبحث الاول الت
عن غیرھا من المصطلحات التي ربما تتداخل معھا ، كعملیات المعلومات او جرائم 
الانترنت ، والتطرق الى بعض صور الھجمات التي تعرضت الیھا الدول ، والتي 
اثارت انتباه الدول الى ضرورة ایجاد الوسائل القانونیة التي تحكم مثل ھذه الحروب 

ني حول مدى امكانیة انطباق القانون الدولي ، والسبب في ذلك ھو الجدل القانو
الانساني على الحرب الالكترونیة ، والتشكیك في مدى الانطباق القانون الدولي 
الانساني ، تنطلق من نطاق تطبیقھ ، حیث ان القانون الدولي الانساني یطبق في 

یة النزاعات المسلحة ، والسؤال الذي یطرح ھنا ھل تعد تلك الحروب ھجمات دفاع
او ھجومیة لتنذر بوجود النزاع المسلح ؟ وبالتالي یبیح للدول حق الدفاع عن النفس ، 

  .الاجابات على تلك الاسئلة تنازولھا المطلب الاول 

الحرب الالكترونیة وما تتضمنھ من تكنولوجیا ، اصبحت وسیلة قتالیة تلجا الیھا    
تلك الوسائل ، بان تلك الوسائل الدول في النزاعات المسلحة ، مبررة اللجؤ الى مثل 

كفیلة بتجنب الخسائر العرضیة في الممتلكات والارواح ، بما ان تكنولوجیا اصبحت 
وسیلة قتالیة في النزاعات الحدیثة ، اصبح من الضروري البحث في مدى استیفائ 
تلك الوسائل لمتطلبات القانون الدولي الانساني في مسالة الاسلحة الحدیثة ، كانت 

  .ك المسالة مدار البحث في المطلب الثاني تل

تناول المبحث الثاني العلاقة بین مبدا التمییز والحرب الالكترونیة ـ فتم التعریف 
بمبدا التمییز في القانون الدولي الانساني بشكل عام ، وبیان المسالة النقاشیة المتعلقة 

  .بالمقاتلین ، وذلك في المطلب الاول 

الثاني للمبحث الثاني ، الذي یجیب على السؤال المتعلق بمدى یختم البحث بالمطلب
امكانیة تطبیق مبدا التمییز على الحرب الالكترونیة ، واستیفاء تلك الحرب لمتطلبات 

  .المبدأ 

البحث محاولة قانونیة متواضعة لاستكشاف التحدیات التي تواجھھ القانون الدولي 
عاصرة ، تلك التحدیات التي بدات تثیر العدید الانساني في زمن النزاعات المسلحة الم

من الاسئلة حول مدى فعالیة القواعد الحالیة لتستجیب لمتطلبات تلك النزاعات ، لان 
من وضع تلك القواعد لم یكن یتوقع المستجدات في النزاعات المسلحة ، والوسائل 

س الامین لحمایة الجدیدة التي تلجا الیھا الدول ، ومع ذلك تبقى تلك القواعد الحار
  .الفئات الضعیفة التي تجد نفسھا تكوى بویلات النزاعات المسلحة 

  

  




